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Man stelle sich eine Applikation vor, die zwei Web Services benutzt. Um Unbefugten den Zugriff zu
verweigern, sind beide geschiitzt. Bei dem ersten erfolgt die Authentifizierung liber Benutzername/
Password, beim anderen iiber ein Kerberos Ticket. Die Applikation muss sich nun bei beiden Web
Services authentifizieren. Dies bereitet der Entwicklerin der Applikation einen zuséatzlichen Auf-
wand, da sie fiir beide Authentifizierungsarten separate Zugangsdaten bereitstellen muss. Diese
miissen dann vom User abgefragt werden. Dies fiihrt dazu, dass sich der Endbenutzer beim Benut-
zen des Programms mehrmals authentifizieren muss, weil dieses intern verschieden Web Services

benutzt.

WS-Trust

Um dieses Problem zu l6sen, wur-
de der WS-Trust Standard definiert.
WS-Trust spezifiziert eine L&sung
mit zentraler Authentifizierungstelle
(Single sign-on). WS-Trust funktio-
niert ahnlich wie Kerberos, aber fur
Web Services. WS-Trust ist ein of-
fener Standard, welcher von einem
Konsortium verschiedener Unter-
nehmungen der IT Branche defi-
niert wurde. Der zentrale Authentifi-
zierungsserver (STS Security Token
Server) unterstltzt verschiedene
Authentifizierungsarten und stellt
nach erfolgreicher Authentifizierung
ein SAML-Token aus. SAML-Token
sind beglaubigt, indem der STS
diese mit seinem privaten Schilssel
digital signiert. Web Services, wel-
che ihre Authentifizierung an den
STS auslagern, bilden mit diesem
ein Vertrauensverhdltnis. Wenn die-
se ein vom STS unterschriebenes
SAML-Token erhalten, vertrauen
diese darauf, dass alle darin ent-
haltenen Informationen korrekt sind.
Mit zusétzlichen Attributen kénnen
in  SAML-Token Autorisierungsda-
ten gespeichert werden.
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Applikation

Lésung ohne STS
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Lésung mit STS

Im Rahmen unserer Diplomarbeit
entwickelten wir den Charon STS,
eine Teilimplementation des WS-
Trust Standards. Die Entwicklerin
der Applikation implementiert eine
vom STS unterstitzte Authentifi-
zierungsart. Jedes Mal, wenn die
Applikation einen Web Service be-
noétigt, wird vorher beim STS ein
SAML Token verlangt, welches flr
den gewilnschten Web Service
ausgestellt wird. Das Token wird
zu der Applikation zurtickgeschickt
und kann fur die Anfrage an den
gewtlinschten Web Service als Au-
thentifizierung benutzt werden. Ein
weiterer Vorteil dieser Losung ist,
dass der Web Service selber keine
eigene Authentifizierungsfunktiona-
litdt mehr bendtigt.

Web Service A Web Service B

——

Charon STS

Der Charon STS ist eine Teilimple-
mentation des WS-Trust Standards.
Die Architektur der Software lasst es
zu, den Charon STS Uber Pluglns zu
erganzen. Auf diese Weise kdnnen
z.B weitere Authentifizierungsarten
hinzugefugt werden. Die Betreiber
von einem Charon STS konnen
diesen mit eigenen Skripts ergén-
zen, welche die SAML-Attribute mit
Autorisierungsdaten versehen. Die
Konfiguration von Plugins, Skripts
und weiteren Systemeinstellungen
erfolgt Uber ein Webinterface.

Um  Applikationsentwicklern die
Kommunikation mit dem Charon
STS zu erleichtern, wird diesen eine
Bibliothek zur Verflugung gestellt.
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